
 

Основные направления деятельности общества с ограниченной ответственностью 

«Центр безопасности информационных технологий»  
(ООО «ЦБИТ» осуществляет деятельность на основании лицензии ФСТЭК № 3144 от 30 января 2017 г. «На деятельность по технической 

защите конфиденциальной информации», «На деятельность по разработке и производству средств защиты конфиденциальной информации» № 

1674 от 30 января 2017 г.),  и лицензии ФСБ России №16392Н от 18.01.2018 г. : «на деятельность по разработке, производству, распространению 

шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием 

шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому 

обслуживанию шифровальных (криптографических) средств, информационных систем, защищенных с использованием шифровальных 

криптографических средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, 

информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств 

осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)». 

 

1. Проектирование системы защиты информации для защиты объектов 

информатизации – автоматизированной системы (АС), защищаемого помещения (ЗП), 

автоматизированной информационной системы (АИС), государственной 

информационной системы (ГИС), муниципальной информационной системы (МИС), 

информационной системы персональных данных (ИСПДн), информационной системы 

общего пользования (ИСОП), автоматизированной системы радиационного контроля 

(АСРК), автоматизированной системы управления производством (АСУ ТП), объекта 

ключевой информационной инфраструктуры ОКИИ: 

- проектирование системы защиты информации от несанкционированного доступа, 

межсетевого экранирования, обнаружения вторжений, антивирусной защиты, объектовой 

специальной защиты (пространственного и линейного зашумления) от утечки информации по 

каналу ПЭМИН по требованиям безопасности информации; 

- проектирование системы виброакустической защиты защищаемых (выделенных) помещений 

от утечки акустической речевой информации по требованиям безопасности информации. 

2. Подготовка АС, АИС, ГИС, МИС, ИСПДн, ИСОП, АСРК, АСУ ТП, ОКИИ к 

аттестации по требованиям безопасности информации: 

- поставка, установка, настройка сертифицированных средств защиты информации от 

несанкционированного доступа, средств обнаружения вторжений, межсетевых экранов, 

антивирусных средств, средств виртуализации, средств анализа (контроля) защищенности; 

- поставка, установка, настройка сертифицированных средств защиты информации от утечки по 

каналу ПЭМИН и оптическому каналу; 

- разработка организационно-распорядительной (ОРД) и эксплуатационной документации (ЭД) 

по требованиям защиты информации. 

3.  Подготовка ЗП к аттестации по требованиям безопасности информации: 

- разработка (или доработка) организационно-распорядительной документации на защищаемое 

(выделенное) помещение; 

- доработка при необходимости защищаемого (выделенного) помещения пассивными 

строительными методами для повышения звукоизолирующих и виброизолирующих свойств 



ограждающих конструкций (стен, окон, межэтажных перекрытий, дверных проемов, 

инженерных систем); 

- разработка технического задания на создание подсистемы электропитания систем защиты 

информации;  

- поставка, установка, настройка сертифицированных средств защиты информации от утечки по 

акустическому, виброакустическому, оптико-электронному, акустоэлектрическому, ВЧ-

облучения каналам; 

- поставка, установка, настройка средств защиты информации от утечки по акустооптическому 

каналу. 

4.  Аттестация ЗП по требованиям безопасности информации: 

- инструментальная оценка защищенности акустической речевой информации, циркулирующей 

в защищаемом помещении; 

- проведение ежегодного технического контроля защищенности акустической речевой 

конфиденциальной информации, циркулирующей в защищаемом помещении. 

5.  Аттестация АС, АИС, ГИС, МИС, ИСПДн, ИСОП, АСРК, АСУ ТП, ОКИИ по 

требованиям безопасности информации: 

- инструментальный контроль защищенности информации от несанкционированного доступа; 

- инструментальный контроль защищенности информации от утечки по каналу ПЭМИН. 

6.  Сертификация и проведение тематических исследований: 

- сертификация аппаратных, аппаратно-программных, программно-аппаратных средств и 

комплексов, программного обеспечения по требованиям безопасности информации. 

7.  Аудит информационной безопасности: 

- аудит информационной безопасности по требованиям СТО БР ИББС; 

- аудит информационной безопасности по требованиям СOBIT; 

- аудит информационной безопасности по требованиям семейства стандартов 27000. 

8.  Консалтинг лицензирования: 

- подготовка организации к получению лицензий ФСТЭК на «на деятельность по технической 

защите конфиденциальной информации»; 

- подготовка организации к получению лицензий ФСТЭК на «на деятельность по разработке и 

производству средств защиты конфиденциальной информации»; 

- подготовка организации к получению лицензий ФСБ «На деятельность по разработке, 

производству, распространению шифровальных (криптографических) средств, 

информационных систем и телекоммуникационных систем, защищенных с использованием 

шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области 

шифрования информации, техническому обслуживанию шифровальных (криптографических) 

средств, информационных систем и телекоммуникационных систем, защищенных с 

использованием шифровальных (криптографических) средств (за исключением случая, если 

техническое обслуживание шифровальных (криптографических) средств, информационных 

систем и телекоммуникационных систем, защищенных с использованием шифровальных 



(криптографических) средств, осуществляется для обеспечения собственных нужд 

юридического лица или индивидуального предпринимателя). 

9.  Разработка технического задания на создание волоконно-оптических линий связи 

структурированной кабельной системы (ВОЛС СКС): 

- разработка технического задания на создание подсистемы электропитания и заземления ВОЛС 

СКС; 

- разработка технического задания на создание ВОЛС СКС в защищенном исполнении. 

10.  Проектирование локальных волоконно-оптических линий связи и 

автоматизированной системы в защищенном исполнение на базе ВОЛС СКС: 

- разработка проектной и рабочей документации на локальные ВОЛС в защищенном 

исполнении; 

- разработка проектной и рабочей документации на автоматизированную систему в 

защищенном исполнении на базе ВОЛС СКС. 

11.  Прокладка и реализация подсистемы электропитания и заземления ВОЛС СКС на 

объекте: 

- поставка комплектующих в защищенном исполнении; 

- реализация подсистемы электропитания и заземления в соответствии с техническим заданием 

на подсистему; 

- прокладка ВОЛС СКС по требованиям безопасности информации. 

12.  Подготовка и аттестация волоконно-оптических линий связи структурированной 

кабельной системы: 

- разработка рекомендаций по уточнению спецификации компонентов волоконно-оптических 

линий связи структурированной кабельной системы с учетом требований по безопасности 

информации в оптическом диапазоне длин волн; 

- разработка рекомендаций по прокладке волоконно-оптических линий связи 

структурированной кабельной системы с учетом требований по безопасности информации в 

оптическом диапазоне длин волн; 

- разработка рекомендаций по доработке волоконно-оптических линий связи 

структурированной кабельной системы по требованиям по безопасности информации в 

оптическом диапазоне длин волн; 

- экспертиза проектных решений на соответствие требованиям по безопасности информации в 

оптическом диапазоне длин волн; 

- разработка материалов в проектные решения по защите волоконно-оптических линий связи 

структурированной кабельной системы по требованиям безопасности информации в 

оптическом диапазоне длин волн; 

- подбор и поставка защищенных комплектующих, удовлетворяющих требованиям по 

безопасности информации; 

- поставка сертифицированных средств защиты информации от утечки по акустооптическому 

каналу; 

- проведение рефлектометрии волоконно-оптических линий связи структурированной 

кабельной системы с выдачей паспорта кабельных трасс. 



13.  Проведение лабораторной специальной проверки и специальных исследований 

технических средств: 

- разработка технического задания для проведения лабораторной специальной проверки и 

специальных исследований технических средств; 

- анализ состава компонентов технических средств, подлежащих к проведению лабораторной 

специальной проверки и специальных исследований технических средств; 

- проведение лабораторных и объектовых специальных исследований технических средств. 

14.  Проектирование и строительство альтернативной измерительной площадки: 

- проведение измерений индустриальных шумов, сопротивления заземления альтернативной 

измерительной площадки; 

- оформление протоколов испытаний и организационно-распорядительной документации на 

альтернативную измерительную площадку.  

15.  Аудит соответствия требованиям 152-ФЗ. 

16.  Правовая подготовка по требованиям 152-ФЗ, внесение в реестр РКН. 

17.  Подбор кадров для удовлетворения лицензионных требований ФСТЭК и ФСБ 

России. 

18.  Поставка оборудования под лицензии ФСБ и ФСТЭК России. 

19.  Переподготовка по направлению «Информационная безопасность». 

20.  Проектирование и реализация требований по защите информации на объектах 

информатизации при капитальном ремонте зданий и сооружений. 

21.  Создание узла доступа к системе МЭДО. 

 Контактные данные:  

 Телефон: +7-925-482-78-33, телеграмм 

 E-mail: mail@centerbit.ru 

Сайты организации: http://fstek.centerbit.ru/, fsb.centerbit.ru, 152fz.centerbit.ru, attestat.centerbit.ru, 

centerbit.ru  
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